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Politica de desarrollo seguro

Propietario de la politica: VICTOR ACOSTA LOPEZ
Fecha de entrada en vigencia: 09/04/2024
Objetivo

Garantizar que la seguridad de la informacion se disefie e implemente dentro del ciclo de vida del
desarrollo de aplicaciones y sistemas de informacién.

Alcance

Todas las aplicaciones y sistemas de informacion de D3M3NT SA DE CV que son criticos para el
negocio o que procesan, almacenan o transmiten datos confidenciales. Esta politica se aplica a



todos los ingenieros y desarrolladores internos y externos de software e infraestructura de
D3M3NT SA DE CV.

Politica

Esta politica describe las reglas para la adquisicion y el desarrollo de softwarey los sistemas que
se aplicaran a los desarrollos dentro de la organizacion de D3M3NT SA DE CV.

Procedimientos de control de cambios en el sistema

Los cambios en los sistemas dentro del ciclo de vida de desarrollo se controlaran mediante el uso
de procedimientos formales de control de cambios. Los procedimientos y requisitos de control de
cambios se describen en la Politica de Seguridad de las Operaciones de D3M3NT SA DE CV.

Los cambios significativos en el codigo deben ser revisados y aprobados por GERENTE Tl antes de
fusionarse en cualquier rama de produccion de acuerdo con el Proceso de Revision que se
determine de acuerdo al proyecto ejecutado, debera estar registrado en monday.com

Los procedimientos de control de cambios garantizaran que no sea una sola persona sin
aprobacion ni supervision quién realice el desarrollo, las pruebas y la implementacidon de cambios.

Control de versiones de software

Todo el software de D3M3NT SA DE CV se controla y sincroniza entre los colaboradores
(desarrolladores). El acceso al repositorio central se restringe segun la funcién del empleado. Todo
el codigo se escribe, se prueba y guarda en un depdsito local antes de sincronizarse con el
depdsito de origen.

Revision técnica de aplicaciones después de cambios en la plataforma operativa

Cuando se cambian las plataformas operativas, las aplicaciones criticas para el negocio se
revisaran y se probaran para garantizar que no haya un impacto adverso en las operaciones o la
seguridad de la organizacion.

Restricciones en los cambios a los paquetes de software

No se aconsejaran las modificaciones a los paquetes de aplicaciones comerciales de terceros, se
limitara a los cambios necesarios y todos los cambios deberan controlarse estrictamente.

Principios de ingenieria de sistemas seguros

Se estableceran, documentaran, mantendran y aplicaran los principios de ingenieria de sistemas
seguros a cualquier intento de implementacion de sistemas de informacion.

Como minimo, se aplicaran los siguientes principios de seguridad por disefio y privacidad por
disefo:

Principios de seguridad por disefio:

. Minimizar el area de superficie de ataque

. Establecer valores predeterminados seguros
. El principio del minimo privilegio

. El principio de defensa en profundidad

. Falla de forma segura

. No confie en los servicios

. Separacion de tareas

. Evitar la seguridad por oscuridad
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9. Mantenga la seguridad simple
10. Solucionar los problemas de seguridad correctamente

Principios de privacidad por disefio:

. Proactivo no reactivo; preventivo no correctivo

. La privacidad como configuracién predeterminada

. Privacidad integrada en el disefio

. Funcionalidad completa: suma positiva, no suma cero

. Seguridad integral: proteccion completa del ciclo de vida

. Visibilidad y transparencia: mantener abiertas

. Respeto por la privacidad del usuario: mantenerlo centrado en el usuario
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Los documentos de ingenieria y las referencias técnicas se pueden encontrar en
https://github.com/vidmente

Se espera que los desarrolladores de software cumplan con los estandares de codificacion de
D3M3NT SA DE CV durante todo el ciclo de desarrollo, incluidos los estandares de calidad,
comentarios y seguridad.

Entorno de desarrollo seguro

D3M3NT SA DE CV establecera y protegera adecuadamente los entornos para los intentos de
desarrollo e integracion de sistemas que abarquen todo el ciclo de vida de desarrollo del sistema.
Los siguientes entornos se segregaran logica o fisicamente:

e Produccion
e Prueba / Etapas
e Desarrollo

Desarrollo externalizado

D3M3NT SA DE CV supervisara y controlara la actividad del desarrollo de sistemas subcontratados.
El desarrollo subcontratado debera cumplir con todos los estandares y politicas de D3M3NT SA DE
CV.

Pruebas de seguridad del sistema

Las pruebas de la funcionalidad de seguridad se realizaran en periodos definidos durante el ciclo de
vida del desarrollo. No se implementara ningun cédigo en los sistemas de produccion de D3M3NT
SA DE CV sin resultados de prueba documentados y exitosos y la evidencia de las actividades de
refuerzo de seguridad.

Administracién de vulnerabilidad de las aplicaciones

El cédigo de aplicacidn se debe escanear antes de la implementacion. Los parches para abordar las
vulnerabilidades de las aplicaciones que afectan sustancialmente la seguridad deben implementarse
dentro de los 90 dias posteriores a la deteccidn.

Pruebas de aceptacion del sistema

Se estableceran programas de prueba de aceptacion y criterios relacionados para nuevos sistemas
de informacidn, actualizaciones y nuevas versiones.



Antes de desplegar el cédigo, debe completarse una lista de verificacion de lanzamiento que
incluya una lista de verificacion de todos los planes de prueba que muestren la finalizacion de todas
las pruebas asociadas y la correccion de los problemas identificados.

Proteccidon de datos de prueba

Los datos de prueba se seleccionaran cuidadosamente, estaran protegidos y controlados. Los
datos confidenciales del cliente se protegeran de acuerdo con todos los contratos y compromisos.
Los datos del cliente no se utilizaran para fines de prueba sin el permiso explicito del propietario de
los datos y el GERENTE TI.

Adquisicion de sistemas y software de terceros

La adquisicion de sistemas y software de terceros se realizard de conformidad con los requisitos de
la Politica de Gestion de Terceros de D3M3NT SA DE CV.

Capacitacion para desarrolladores

Se proporcionara a los desarrolladores de software una capacitacion de desarrollo segura y
adecuada a su funcién, al menos, una vez al afio. El contenido de la capacitacion estara
determinado por la administracion, pero abordara la prevencion de ataques y vulnerabilidades
comunes a las aplicaciones web. Las siguientes amenazas y vulnerabilidades deben abordarse
segun corresponda:

o Prevencion de ataques de omision de autorizacion

e Prevencion del uso de identificadores de sesion no seguros

o Prevencion de ataques de inyeccion

* Prevencion de ataques de secuencias de comandos entre sitios
* Prevencion de ataques de falsificacion de solicitudes cruzadas
e Prevencion del uso de bibliotecas vulnerables

Excepciones
Las solicitudes de excepcion a esta Politica deben enviarse al GERENTE Tl para su aprobacién.
Infracciones y cumplimiento

Todas las infracciones conocidas de esta politica deben notificarse al GERENTE TI.. Las infracciones
de esta politica pueden dar lugar a la cancelacién o suspension inmediata de los privilegios del
sistema y de la red o a medidas disciplinarias de conformidad con los procesos de la empresa,
incluido el despido.
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