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Objetivo

Para garantizar la proteccion de los datos y recursos de la organizacion que se comparten, son
accesibles o estan gestionados por proveedores, incluidos proveedores externos u organizaciones
de terceros, como proveedores de servicios, proveedores y clientes, y para mantener un nivel
acordado de seguridad de la informacidn y prestacidon de servicios de conformidad con los
acuerdos con los proveedores.



En este documento, se describe una linea base de controles de seguridad que D3M3NT SA DE CV
espera que los socios y otras empresas externas cumplan al interactuar con los datos
confidenciales de D3M3NT SA DE CV.

Alcance

Todos los datos y sistemas de informacion propiedad o utilizados por D3M3NT SA DE CV que son
criticos para el negocio o procesan, almacenan o transmiten datos confidenciales. Esta politica se
aplica a todos los empleados de D3M3NT SA DE CV y a todas las partes externas, incluidos, entre
otros, consultores, contratistas, socios comerciales, vendedores, proveedores, socios, proveedores
de servicios subcontratados de D3M3NT SA DE CV y otras entidades de terceros con acceso a
datos, sistemas, redes, o recursos del sistema de D3M3NT SA DE CV.

Politica

Los requisitos de seguridad de la informacion para mitigar los riesgos asociados con el acceso del
proveedor a los recursos de la organizacidn se acordaran con el proveedor y se documentaran.

Para todos los proveedores de servicios que puedan acceder a los datos, sistemas o redes
confidenciales de D3M3NT SA DE CV, se debera llevar a cabo la correspondiente diligencia debida
antes de proveer acceso o participar en actividades de procesamiento. Se conservara la
informacién relacionada con los requisitos normativos o de certificacion que gestiona o afecta cada
proveedor de servicios, y que administra D3M3NT SA DE CV segun sea necesario. Los requisitos
normativos o de certificacion aplicables pueden incluir ISO 27001, SOC 2, PCI DSS, CCPA, RGPD u
otros marcos, normas de cumplimiento o reglamentos.

Seguridad de la Informacidn en relaciones con terceros
Abordar la seguridad en los acuerdos

Los requisitos relevantes de seguridad de la informacion se estableceran y acordaran con cada
proveedor que pueda acceder, procesar, almacenar, transmitir o afectar la seguridad de los datos y
sistemas confidenciales, o proporcionar componentes de infraestructura de Tl fisicos o virtuales
para D3M3NT SA DE CV.

Con todos los proveedores de servicios que puedan acceder a los sistemas de produccion de
D3M3NT SA DE CV, o que puedan afectar a la seguridad del entorno de produccion de D3M3NT SA
DE CV, se mantendran acuerdos por escrito que incluyan la aceptacion por parte del proveedor de
servicios de sus responsabilidades en cuanto a la confidencialidad de los datos de la empresa y del
cliente, y cualquier compromiso relativo a los controles de integridad, disponibilidad o privacidad
que manejan para cumplir con las normas y requisitos que D3M3NT SA DE CV ha establecido de
conformidad con el programa de seguridad de la informacion o cualquier marco pertinente de
D3M3NT SA DE CV.

Cadena de suministro de tecnologia

D3M3NT SA DE CV considerara y evaluara el riesgo asociado con los proveedores y la cadena de
suministro de tecnologia. Si esta garantizado, los acuerdos con los proveedores incluiran requisitos
para abordar los riesgos de seguridad de la informacion relevantes asociados con los servicios de
tecnologia de la informacion, las comunicaciones y la cadena de suministro de productos.

Gestion de prestacion de servicios de terceros

Monitoreo y revisidn de servicios de terceros



D3M3NT SA DE CV debera monitorear, revisar y auditar regularmente la prestacion de servicios del
proveedor. La seguridad del proveedor y el desempefio de la prestacion de servicios se revisaran, al
menos, una vez al afio.

Gestion de cambios en los servicios de terceros

Los cambios en la prestacion de servicios por parte de los proveedores, incluidos los cambios en
los acuerdos, servicios, tecnologia, politicas, procedimientos o controles, se gestionaran, teniendo
en cuenta la importancia de la informacidn comercial, los sistemas y los procesos involucrados.
D3M3NT SA DE CV evaluara el riesgo de cualquier cambio material realizado por los proveedores y
hara las modificaciones correctas a los acuerdos y servicios segun corresponda.

Gestion de riesgos de terceros

D3M3NT SA DE CV garantizara que los riesgos potenciales planteados al compartir datos
confidenciales o al proporcionar acceso a los sistemas de la empresa se identifiquen, documenten y
aborden conforme esta politica. La gestion de riesgos juega un papel integral en la gobernanza y
gestion de la organizacion a nivel estratégico y operativo. El objetivo de una politica de seguridad
de socios y terceros es garantizar que las asociaciones y los servicios alcancen los objetivos de su
plan de negocio, y que sean consistentes con los requisitos de D3M3NT SA DE CV para la
seguridad de la informacidn.

D3M3NT SA DE CV no compartira ni transmitira datos confidenciales a terceros sin realizar primero
una evaluacién de riesgos de terceros y otorgar plenamente un contrato escrito, una declaracién de
servicios o trabajo, o un acuerdo de servicio que describa los niveles de servicio esperados y
cualquier requisito especifico de seguridad de la informacion.

Seguridad de la informacidn para el uso de servicios en la nube

Esta seccion describe los parametros fundamentales para la gestion y mitigacion de los riesgos
relacionados con el uso de los servicios en la nube.

Responsabilidades y gestion de riesgos:

o Las funciones y responsabilidades relacionadas con el uso y la gestidn de los servicios en la
nube pueden consultarse en la Politica de funciones y responsabilidades.

» Los riesgos para la seguridad de la informacién asociados al uso de servicios en la nube se
gestionaran de acuerdo con esta politica y con la Politica de gestion de riesgos.

Requisitos y control de la seguridad:

* La empresa sera responsable de todos los controles del cliente definidos en las matrices de
responsabilidad de los proveedores de servicios en la nube.

Seleccion del servicio y alcance de uso:

« Las revisiones de los acuerdos de servicios en la nube para los proveedores de alto riesgo
inherente se realizaran anualmente para garantizar que se ajustan a los requisitos de la
empresa.

Gestién de incidentes:

« Los incidentes de seguridad de la informacion relacionados con los servicios en la nube se
gestionaran de acuerdo con el Plan de respuesta a incidentes.

Revision del servicio y estrategia de salida:



« Los riesgos relacionados con la salida y el bloqueo del proveedor deben evaluarse antes de la
adquisicion como parte de la evaluacion de la seguridad del proveedor.

Acuerdo entre proveedor y cliente:

o Los acuerdos con los proveedores de servicios en la nube especificaran protecciones para los
datos de D3M3NT SA DE CVy la disponibilidad del servicio, aunque puedan estar predefinidos
y no ser negociables.

« Siempre que sea posible, D3M3NT SA DE CV buscara notificaciones anticipadas de
proveedores sobre cambios sustanciales en la prestacidon de servicios, incluidos cambios en la
infraestructura técnica, la ubicacion del almacenamiento de datos o el uso de subcontratistas.

Gestion y garantia continuas:

o Lainformacion relativa a como obtener y utilizar las capacidades de seguridad de la
informacién proporcionadas por el proveedor de servicios en la nube debe evaluarse como
parte de la revision del proveedor en el momento de la adquisicion.

Estandares de seguridad de terceros

Todos los terceros deben mantener controles organizacionales y técnicos razonables segun lo
evaluado por D3M3NT SA DE CV.

Para la evaluacidn de terceros que reciben, procesan o almacenan datos confidenciales o acceden a
los recursos de D3M3NT SA DE CVse consideraran los siguientes controles segun corresponda en
funcién del servicio prestado y la confidencialidad de los datos almacenados, procesados o
intercambiados.

Politica de seguridad de la informacion

Los terceros mantienen politicas de seguridad de la informacion respaldadas por su gerencia
ejecutiva, que se revisan regularmente.

Evaluacion y tratamiento de riesgos

Los terceros mantienen programas que evallan y gestionan los riesgos de la informacién y la
tecnologia.

Seguridad de las operaciones

Los terceros implementan practicas y procedimientos por razones comerciales disefiados, segun
corresponda, para mantener la seguridad de las operaciones. Las protecciones pueden incluir lo
siguiente:

¢ Pruebas técnicas

» Proteccion contra software malicioso

« Proteccion y gestion de la red

o Gestion técnica de vulnerabilidades

« Registro y monitoreo

« Respuesta ante incidentes

« Planificacién de la continuidad del negocio

Control de acceso
Los terceros mantienen un programa técnico de control de acceso.

Desarrollo seguro de sistemas



Los terceros mantienen un programa de desarrollo seguro de acuerdo con las mejores practicas de
desarrollo de softwarey los sistemas de la industria, que incluyen la evaluacion de riesgos, la
gestion de cambios formales, los estandares de codigo, la revision de codigo y las pruebas.

Seguridad fisica y ambiental

Si los terceros almacenan o procesan datos confidenciales, sus controles de seguridad fisica y
ambiental deben cumplir con los requisitos de la Politica de Seguridad Fisica de D3M3NT SA DE CV.

Recursos Humanos

Los terceros mantienen politicas y procesos de recursos humanos que incluyen verificaciones de
antecedentes penales para cualquier empleado o contratista que acceda a la informacién
confidencial de D3M3NT SA DE CV.

Cumplimiento y ordenamiento juridico

D3M3NT SA DE CV tendra en cuenta todas las regulaciones y leyes aplicables al evaluar a los
proveedores y terceros que accederan, almacenaran, procesaran o transmitiran datos
confidenciales de D3M3NT SA DE CV. Las evaluaciones de terceros deben tener en cuenta los
siguientes criterios:

» Proteccion de datos de clientes, registros organizativos y retencion y disposicion de registros
« Privacidad de la informacién de identificacion personal (PIl)

Excepciones

Las solicitudes de excepcion a esta Politica deben enviarse al director de operaciones financieras
para su aprobacion.

Infracciones y cumplimiento

Cualquier infraccidn conocida de esta politica debe ser reportada al director de operaciones
financieras. Las infracciones de esta politica pueden dar lugar a la cancelacion o suspension
inmediata de los privilegios del sistema y la red o a medidas disciplinarias de acuerdo con los
procesos de la empresa, incluido el despido.
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