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Objetivo:



Definir acciones para abordar los riesgos y oportunidades de seguridad de la informacion de
D3M3NT SA DE CV. Definir un plan para la consecucién de los objetivos de seguridad y privacidad
de la informacion.

Alcance:

e Todos los sistemas de Tl de D3M3NT SA DE CV que procesan, almacenan o transmiten datos
confidenciales, privados o criticos para el negocio.

* Se deben considerar los riesgos que podrian afectar los objetivos a mediano y largo plazo de
D3M3NT SA DE CV, asi como los riesgos que se encontraran en la prestacion diaria de
servicios.

o Los sistemas y procesos de gestion de riesgos de D3M3NT SA DE CV se ajustaran para lograr
el maximo beneficio sin aumentar la carga burocratica y, en Ultima instancia, sin afectar a la
prestacion de servicios basicos a la organizacion.

e Por lo tanto, D3M3NT SA DE CV considerara la relevancia del riesgo en el desarrollo de
sistemas y procesos para administrar el riesgo .

» Esta politica se aplica a todos los empleados de D3M3NT SA DE CV y a todas las partes
externas, incluyendo pero no limitado a consultores y contratistas, socios comerciales,
vendedores, proveedores de servicios externos y otras entidades de terceros de D3M3NT SA
DE CV con acceso a redes y recursos del sistema de D3M3NT SA DE CV.

Declaracién de gestidn de riesgos

La gestion inadecuada de los riesgos de Tl expone a D3M3NT SA DE CV a riesgos que incluyen el
compromiso delos sistemas, servicios e informacidn de la red, ciberataques, problemas
contractuales o legales del cliente o de D3M3NT SA DE CV. D3M3NT SA DE CV garantizara que la
gestion de riesgos desempefie un papel integral en la gobernanza y gestién de la organizacion a
nivel estratégico y operativo. El propdsito de una politica de gestidn de riesgos consiste en
garantizar que logre las metas y objetivos establecidos en el plan de negocio.

Estrategia para la gestion de riesgos

D3M3NT SA DE CV ha desarrollado procesos para identificar aquellos riesgos que obstaculizaran el
logro de sus objetivos estratégicos y operativos. Por lo tanto, D3M3NT SA DE CV se asegurara de
contar con los medios para identificar, analizar, controlar y monitorear los riesgos estratégicos y
operativos que enfrenta utilizando esta politica de gestion de riesgos basada en las mejores
practicas.

D3M3NT SA DE CV se asegurara de que la estrategia y la politica de gestion de riesgos se revisen
periddicamente y de que las funciones de auditoria interna sean responsables de garantizar:

« La politica de gestion de riesgos se aplica a todas las areas pertinentes de D3M3NT SA DE CV

o La politica de gestion de riesgos y su aplicacidn operativa se revisan regularmente

¢ los incumplimientos se comuniquen a los funcionarios y autoridades competentes de la
empresa.

Aplicacion practica de la gestidn de riesgos

D3M3NT SA DE CV ha adoptado un formato estandar para su uso en la identificacion de riesgos,
clasificacion y evaluacion.

El formato se basa en las siguientes normas y marcos de NIST e ISO:

» ISO 27005
« NIST 800-30
« NIST 800-37



Los riesgos se evaluan y clasifican segun su impacto y su probabilidad de ocurrencia. Se realizara
una evaluacion de riesgos formal y pruebas de penetracién en la red al menos una vez al afio, y se
tendran en cuenta los resultados de cualquier actividad de gestion de vulnerabilidades técnicas
realizada de acuerdo con la Politica de Seguridad de las Operaciones.

Categorias de riesgo

D3M3NT SA DE CV considerara y evaluara los riesgos en toda la organizacion. Las categorias de
riesgo que deben considerarse para la evaluacién incluyen:

« Reputacional

« Contractual

« Regulatorio/cumplimiento

+ Economico/financiero

« Fraude

o Privacidad

« Medio ambiente y sustentabilidad
* Impacto en las personas

« Uso de servicios en la nube

« Capacidad operacional

Cada riesgo sera evaluado en cuanto a su probabilidad e impacto. Tanto el impacto como la
probabilidad se evallan en una escala del 1 al 5. El impacto puede variar de 1 ("Impacto muy bajo")
a 5 ("Impacto muy alto") y la probabilidad puede variar de 1 ("Muy improbable") a 5 ("Muy
probable").

Criterios de riesgo

Los criterios para determinar el riesgo son la probabilidad y el impacto combinados de un evento
que afecte negativamente la confidencialidad, disponibilidad, integridad o privacidad de la
informacién de la organizacién y del cliente, la informacion de identificacién personal (Pll) o los
sistemas de informacion del negocio.

Para todas las entradas de riesgo, como evaluaciones de riesgo, andlisis de vulnerabilidades,
pruebas de penetracidn, programas de recompensas por errores, etc., la direccion de D3M3NT SA
DE CV se reservara el derecho de modificar las clasificaciones de riesgo en funcién de la evaluacion
de la naturaleza y criticidad del procesamiento del sistema, asi como de la naturaleza, criticidad y
capacidad de explotacion (u otros factores y consideraciones relevantes) de la vulnerabilidad
identificada.

Respuesta al riesgo, tratamiento y seguimiento

Los riesgos se priorizaran y mantendran en un registro de riesgos donde se organizaran y mapearan
con base en el enfoque de esta politica. Se deberan emplear las siguientes respuestas al riesgo:

« Mitigar: DBM3NT SA DE CV puede tomar medidas o emplear estrategias para reducir el riesgo.

o Aceptar: D3M3NT SA DE CV puede aceptar y monitorear el riesgo en el momento actual. Esto
puede ser necesario para algunos riesgos que surgen de eventos externos.

« Transferencia: D3M3NT SA DE CV puede decidir transferir el riesgo a otra parte. Por ejemplo,
se pueden acordar términos contractuales para garantizar que el riesgo no sea asumido por
D3M3NT SA DE CV o un seguro puede ser apropiado para protegerse contra pérdidas
financieras.

« Evitar: el riesgo puede ser tal que D3M3NT SA DE CV podria decidir cesar la actividad o
modificarla de tal manera que acabe con el riesgo.



Cuando D3M3NT SA DE CV elige una respuesta de riesgo que no sea "Aceptar" o "Evitar",
desarrollara un Plan de tratamiento de riesgos.

Procedimientos de gestion de riesgos
El procedimiento de gestion de riesgos cumplira los siguientes criterios:

1. D3M3NT SA DE CV mantendra un Registro de Riesgos y un Plan de Tratamiento.

2. Los riesgos se clasificaron por probabilidad y gravedad/impacto, como criticos, altos, medios,
bajos e insignificantes.

3. El riesgo general se determinara gracias a una combinacion de probabilidad e impacto.

4. Los riesgos pueden valorarse para calcular las pérdidas monetarias cuando sea posible.

5. D3M3NT SA DE CV respondera a los riesgos de manera priorizada. La prioridad de reparacion
considerara la probabilidad de riesgo y el impacto, el costo, el esfuerzo laboral y la
disponibilidad de recursos. Se pueden realizar multiples correcciones simultaneamente

6. Se presentaran informes periodicos a la alta direccion de D3M3NT SA DE CV para garantizar
que los riesgos se mitiguen de forma adecuada y segun las prioridades y objetivos del
negocio.

Seguridad de la informacion en la gestion de proyectos

D3M3NT SA DE CV considerara el riesgo de seguridad de la informacién como parte de todos los
proyectos que sean de naturaleza técnica o que puedan representar un riesgo para la empresa,
independientemente del tamafio, la duracion o el dominio. Desde la planificacion inicial, hasta la
finalizacién de un proyecto, es esencial evaluar y mitigar adecuadamente los riesgos de seguridad
de la informacion, lo que implica:

« evaluaciones iniciales de los riesgos para la seguridad de la informacion,

» identificacidn y tratamiento tempranos de los requisitos de seguridad de la informacion, y

» evaluacion y gestion continuas de los riesgos, especialmente en lo que respecta a las
comunicaciones internas y externas del proyecto.

Funciones y responsabilidades

La siguiente tabla describe las actividades y responsabilidades especificas de gestidon de riesgos
asociadas con cada rol.

Funcidn Responsabilidad
Junta Area responsable de la aceptacidon o tratamiento de cualquier riesgo de la
Directiva organizacién.

Puede aprobar la evitacidn, correccion, transferencia o aceptacion de cualquier
riesgo citado en el Registro de Riesgos.

Serd responsable de la identificacion y desarrollo del plan de tratamiento de todos
los riesgos relacionados con la seguridad de la informacién. Esta persona sera
responsable de comunicar los riesgos a la alta direccidon y de adoptar tratamientos
de riesgo de acuerdo con la direccién ejecutiva.

Gerente de TI

Gerente de Tl /
SOPORTE DE
TI

Otros recursos
04-Politica de Evaluacién y Tratamiento de Riesgos SGSI
Para consultar el Registro de riesgos actual, consulte https://intra.dmente.mx/risk-register

Cobertura ISO 27001/27701



ISO 27001 6.1; 6.2

Versiéon Fecha Descripcidon Autor Aprobado por

1.0 25/05/2023|Implementacién inicial  Victor AcostaMarco Villanueva
2.0 05/06/2023|Segunda Implementacién Victor AcostaMarco Villanueva
2.1 09/04/2024 Ajuste por traduccidn  |Victor AcostaMarco Villanueva

APENDICE A - Proceso de evaluacion de riesgos

A continuacidn, se muestra una descripcion general de alto nivel del proceso utilizado por D3M3NT
SA DE CV para evaluar y administrar los riesgos relacionados con la seguridad de la informacién.

El proceso que se analiza a continuacion se basa en el NIST 800-30 y proporciona orientacién a
D3M3NT SA DE CV sobre como:

e Preparar y llevar a cabo una evaluacion de riesgos eficaz.

e Comunicar y compartir los resultados de la evaluacion y la informacidén relacionada con el
riesgo.

o Gestionar y mantener los riesgos de forma continua.

El proceso de evaluacién de riesgos se compone de los siguientes pasos:

1. Prepararse para la evaluacion
2. Realizar la evaluacién

3. Comunicar la evaluacién

4. Mantener la evaluacion

Paso 1: Prepararse para la evaluacion

En este paso, el objetivo es establecer el contexto para la evaluacién de riesgos. Esto se puede
lograr de la siguiente manera:

o |dentificar el propdsito de la evaluacion
o Determinar la informacion que la evaluacién pretende producir y las decisiones que la
evaluacion pretende respaldar.
« lIdentificar el alcance de la evaluacion
o Determinar la funcién o el proceso organizativo aplicable, el marco temporal asociado y
cualquier consideracion arquitecténica o tecnoldgica aplicable.
« |dentificar cualquier suposicion o restriccién asociada con la evaluacion.
o Determinar los supuestos en areas clave relevantes para la evaluacion de riesgos,
incluyendo:
= Prioridades de la organizacion
Objetivos de negocio
Disponibilidad de recursos
Habilidades y experiencia del equipo de evaluacion de riesgos.
« Identificar fuentes de informacién.
o Diagramas arquitectdnicos/tecnoldgicos y configuraciones del sistema.
Requisitos legales y reglamentarios
Fuentes de amenazas
Eventos de amenaza
Vulnerabilidades y condiciones que influyen
Impactos potenciales
Controles existentes

0O 0O 0O 0O O O



Paso 2: Realizar la evaluacion

En este paso, el objetivo es elaborar una lista de riesgos relacionados con la seguridad de la
informacidn que pueda priorizarse por nivel de riesgo y utilizarse para fundamentar las decisiones
de respuesta al riesgo. Esto puede lograrse realizando lo siguiente:

« |dentificar las fuentes de amenazas
o Determinar y caracterizar las fuentes de amenazas relevantes y de interés para D3M3NT
SA DE CV , incluyendo, entre otras cosas:
= Humano (intencional o no intencional / interno o externo)
= Medio ambiente
= Natural
= Sistema o equipo
o Considere lo siguiente al identificar fuentes de amenazas:
= Capacidad
= Motivo/Intencién
= Personas dirigidas intencionadamente a personas, procesos y/o tecnologias
= Personas, procesos y/o tecnologias dirigidos involuntariamente
» |dentificacidn de eventos de amenazas
o Determinar qué eventos de amenaza podrian ser producidos por las fuentes de amenaza
identificadas que tienen potencial para afectar a D3M3NT SA DE CV .
o Considerar la relevancia de los acontecimientos y las fuentes que pudieron iniciarlos.
« Identificar vulnerabilidades
o Determinar las vulnerabilidades asociadas a personas, procesos y/o tecnologias que
podrian ser explotadas por las fuentes y los eventos de amenazas identificados.

o Considerar cualquier condicidn influyente que pudiera afectar y ayudar al éxito de la
explotacion.

e Determinar la probabilidad
o Determinar la probabilidad de que las fuentes de amenaza identificadas inicien los
eventos de amenaza identificados y puedan explotar con éxito cualquier vulnerabilidad
identificada.
o Tenga en cuenta lo siguiente a la hora de determinar la probabilidad:
= Caracteristicas de las fuentes de amenaza que podrian iniciar los acontecimientos.
= Capacidad
= Motivo/Intencién
= Oportunidad
= Las vulnerabilidades y/o condiciones que influyen en las identificadas
= La exposicion de D3M3NT SA DE CV basada en cualquier

salvaguarda/contramedida planeada o implementada para prevenir o mitigar tales
eventos.

« Determinar el impacto
o Determinar el impacto para los objetivos empresariales, las operaciones, los activos, las
personas, los clientes y/u otras organizaciones de D3M3NT SA DE CV teniendo en cuenta
lo siguiente:
= Impactos comerciales y operativos
= Dafios financieros
= Dafio a la reputacién
= Cuestiones legales o regulatorias
o Al determinar el impacto, tenga también en cuenta las salvaguardas/contramedidas

previstas o implementadas por D3M3NT SA DE CV que pudieran mitigar o disminuir sus
efectos.

« Determinar el riesgo

o Determinar los riesgos generales relacionados con la seguridad de la informacion para
D3M3NT SA DE CV al combinar lo siguientes:



= La probabilidad de que ocurra el evento.
= El impacto que resultaria del evento.
o Elriesgo para D3M3NT SA DE CV es proporcional a la probabilidad y al impacto de un
evento.

= Evento de mayor riesgo: es mas probable que suceda y el impacto resultante sera
mayor.

= Evento de menor riesgo: es menos probable que suceda y el impacto resultante sera
minimo, si es que lo hay.

Paso 3: Comunicar y compartir los resultados de la evaluacion de riesgos

En este paso, el objetivo es garantizar que los responsables de la toma de decisiones en D3M3NT
SA DE CV y la direccion ejecutiva dispongan de la informacién adecuada relacionada con los
riesgos, necesaria para informar y orientar las decisiones sobre los mismos.

o Comunique los resultados
o Comunique los resultados de la evaluacion de riesgos a los responsables de la toma de
decisiones y a la direccion ejecutiva de D3M3NT SA DE CV para ayudar a tomar
decisiones basadas en el riesgo y obtener el apoyo necesario para la respuesta al riesgo.
o Comparta la evaluacion de riesgos y la informacion relacionada con los riesgos con el
personal apropiado de D3M3NT SA DE CV para ayudar a apoyar los esfuerzos de
respuesta a los riesgos.

Paso 4: Mantener la evaluacion

En este paso, el objetivo es mantener actualizados los conocimientos especificos relacionados con
los riesgos en los que incurra D3AM3NT SA DE CV. Los resultados de las evaluaciones informan e
impulsan decisiones basadas en riesgos y guian los esfuerzos continuos de respuesta a riesgos.

 Vigilar los factores de riesgo
o Llevar a cabo un monitoreo continuo de los factores de riesgo que contribuyen a los
cambios en el riesgo para los objetivos comerciales, de operaciones, activos, individuos,
clientes y/u otras organizaciones de D3M3NT SA DE CV.
e Mantener y actualizar la evaluacion
o Actualizar las evaluaciones de riesgo existentes utilizando los resultados del monitoreo
continuo de los factores de riesgo y realizando evaluaciones adicionales, como minimo
una vez al afio.

APENDICE B - Matriz de evaluacién de riesgos y clave descriptiva

= *
RIESGO= PROBABILIDAD PROBABILIDAD

IMPACTO

Muy poco Poco Algo Probable: Mu
IMPACTO prostlJEble: 1 probable: 2 prgbable: 3 4 pro‘t/)able: 5
Impacto muy alto: 5 5 10 15 20 25
Alto impacto: 4 4 8 12 16 20
Impacto medio: 3 3 6 9 12 15
Bajo impacto: 2 2 4 6 8 10
Impacto muy bajo: 1 1 2 3 4 5

NIVEL DE

RIESGO

Bajo (1-4) Se podria esperar que un evento de amenaza tenga un efecto adverso limitado en las
operaciones organizacionales, capacidades de misidn, recursos, individuos, clientes u

DESCRIPCION DEL RIESGO



otras organizaciones.
Se podria esperar que un evento de amenaza tenga un efecto adverso grave en las

Medio (5- . N . A o ;
12) operaciones organizacionales, capacidades de mision, recursos, individuos, clientes u
otras organizaciones
Alto (15- Se podria esperar que un evento de amenaza tenga un efecto adverso grave en las
25) operaciones organizacionales, capacidades de mision, recursos, individuos, clientes u
otras organizaciones
NIVEL DE : CLASIFICACION
PROBABILIDAD DESCRIPCION DE LA PROBABILIDAD (NUMERICA)
Un evento de amenaza es tan poco probable que se puede
suponer que no se producira.
Muy poco 1
probable (1) Una fuente de amenaza no esta motivada o no tiene

Poco probable

(2)

Algo probable (3)

capacidad, o existen controles para evitar o impedir de forma
significativa que se explote la vulnerabilidad.

Un evento de amenaza es poco probable, pero existe una
ligera posibilidad de que se produzca.

Una fuente de amenaza carece de motivacién o capacidad
suficientes, o existen controles para evitar o impedir que se
explote la vulnerabilidad.

Un evento de amenaza es probable y puede asumirse que es
posible que ocurra.

Una fuente de amenaza esta motivada o tiene la capacidad, 3

pero existen controles que pueden reducir significativamente
o impedir la explotacién exitosa de la vulnerabilidad.

Un evento de amenaza es probable y puede asumirse que
ocurra.

Probable (4) Una fuente de amenazas esta muy motivada o tiene la 4

capacidad y los recursos suficientes, pero existen algunos
controles que pueden reducir o impedir la explotacion exitosa
de la vulnerabilidad.

Un evento de amenaza es altamente probable y puede
asumirse que ocurra.

Muy probable (5) Una fuente de amenazas esta muy motivada o tiene la 5

NIVEL DE
IMPACTO
Impacto
muy bajo
(1)

Bajo
impacto

(2)

capacidad y los recursos suficientes, pero no hay controles o
lo controles presentes no pueden reducir o impedir la
explotacion exitosa de la vulnerabilidad.

CLASIFICACION

DESCRIPCION DEL IMPACTO (NUMERICA)

Se podria esperar que un evento de amenaza tenga un efecto

adverso en las operaciones organizacionales, capacidades de misién, 1
recursos, individuos, clientes u otras organizaciones

Se podria esperar que un evento de amenaza tenga un efecto

adverso limitado, lo que significa: degradacion de la capacidad de la
misidn, pero aun se pueden realizar funciones principales; dafios 2
menores; pérdidas financieras menores; o el rango de efectos se

limita a algunos recursos cibernéticos, pero no a recursos criticos.



Se podria esperar que un evento de amenaza tenga un efecto
adverso grave, lo que significa: degradacion significativa de la
Impacto capacidad de la mision, pero las funciones principales aun se pueden

medio (3) |realizar con una capacidad reducida; dafios menores; pérdida 3
financiera menor; o la variedad de efectos es importante para
algunos recursos cibernéticos y algunos recursos criticos.
Se podria esperar que un evento de amenaza tenga un efecto
Alto adverso grave o catastr_éfilco, es decir: degradac?(’)n grave o plérdida
. de la capacidad de la mision y no se pueden realizar una 0 mas
impacto 4

(4) funciones principales; dafios importantes; pérdida financiera
importante; o la variedad de efectos es extensa para la mayoria de
los recursos cibernéticos y los recursos mas criticos.
Cabe esperar que un evento de amenaza tenga multiples efectos
Impacto adversos graves o catastroficos sobre las operaciones de la
muy alto  organizacion, los activos, los individuos, otras organizaciones o la 5
(5) propia nacion. La gama de efectos es amplia y afecta a casi todos
los recursos cibernéticos.



