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Objetivo
Para evitar el acceso físico no autorizado o daños a la información y a las instalaciones de
procesamiento de la información de la organización.

Alcance



Todas las oficinas y ubicaciones de D3M3NT SA DE CV. Esta Política se aplica a todos los
empleados de D3M3NT SA DE CV y a todas las partes externas con acceso físico a instalaciones
arrendadas o de propiedad de D3M3NT SA DE CV.

Política

Perímetro de seguridad física
Las oficinas físicas y las instalaciones de procesamiento deben cumplir con todos los códigos de
construcción locales para materiales de construcción para paredes, ventanas, puertas y
mecanismos de control de acceso. Algunas zonas interiores pueden identificarse como áreas
seguras donde el acceso físico está restringido a un subconjunto de personal de D3M3NT SA DE
CV, como oficinas privadas, armarios de cableado, salas de impresión y servidores, y bastidores de
servidores.

Controles de entrada física
Las áreas seguras estarán protegidas por los controles de ingresos adecuados para garantizar que
solo se permita el acceso al personal autorizado. Siempre que sea posible, los sistemas de control
de acceso de D3M3NT SA DE CV estarán vinculados a un sistema centralizado que proporcione un
control de acceso granular para el personal individual. Los eventos de acceso se registrarán y
revisarán adecuadamente, según sea necesario, en función del riesgo. Las cámaras y los sistemas
de detección de intrusiones se utilizarán en las instalaciones que almacenen o procesen datos de
producción o datos internos confidenciales de la empresa.

Seguridad de oficinas, salas e instalaciones
La seguridad física de las oficinas, salas e instalaciones se diseñará y aplicará para proteger contra
robos, usos indebidos, amenazas ambientales, accesos no autorizados y otras amenazas a la
confidencialidad, integridad y disponibilidad de los datos y sistemas clasificados.

Protección contra amenazas externas y ambientales
Se diseñará y aplicará la protección física frente a desastres naturales, ataques maliciosos o
accidentes. Las áreas seguras se supervisarán mediante el uso de controles adecuados, como
sistemas de detección de intrusiones, alarmas o sistemas de videovigilancia, donde sea posible. El
acceso de visitantes y terceros a áreas seguras estará restringido para reducir el riesgo de pérdida
y robo de información.

Las instalaciones de procesamiento de la producción estarán equipadas con controles ambientales
y de continuidad de la actividad adecuados, incluidos sistemas de supresión de incendios, sistemas
de control y supervisión del clima y sistemas de energía de reserva de emergencia. El hardware del
sistema de información física y la infraestructura de apoyo deberán ser revisados y mantenidos
regularmente de acuerdo con las recomendaciones del fabricante.

Trabajo en áreas seguras/Gestión de visitantes
Los visitantes, el personal de entrega, los técnicos de apoyo externos y otros agentes externos no
podrán acceder a las áreas seguras sin escolta o supervisión adecuada. Los terceros que se
encuentren en las zonas seguras deberán firmar su entrada y salida en un registro de visitantes y
serán escoltados o supervisados por el personal de D3M3NT SA DE CV. El personal de D3M3NT SA
DE CV que observe a visitantes sin escolta deberá acercarse al visitante, confirmar su situación y
asegurarse de que regrese a las zonas aprobadas, o informar de la observación a la autoridad



responsable, según sea necesario. El acceso de terceros a las zonas seguras deberá confirmarse
con el personal apropiado de D3M3NT SA DE CV antes de que se les conceda el acceso. El
personal de D3M3NT SA DE CV que proporcione acceso a las áreas seguras a personas externas es
responsable de garantizar que el personal externo cumpla con todos los requisitos de seguridad, y
es responsable de todas las acciones realizadas por las personas externas a las que proporciona
acceso. Se puede permitir que los visitantes trabajen sin escolta siempre que la parte patrocinadora
de D3M3NT SA DE CV pueda garantizar que no tendrán acceso no autorizado a sistemas de
información, redes o datos de D3M3NT SA DE CV.

Áreas de entrega y carga
Los puntos de acceso, como las áreas de entrega y carga, y otros puntos en los que las personas
no autorizadas podrían entrar en áreas seguras, se controlarán y, si es posible, se aislarán de las
instalaciones de procesamiento de información para evitar el acceso no autorizado.

Seguridad de proveedores, vendedores y terceros
Los proveedores, vendedores y terceros deberán cumplir con los requisitos de seguridad física y
control ambiental de D3M3NT SA DE CV. D3M3NT SA DE CV evaluará la idoneidad de los controles
de seguridad física de terceros como parte del proceso de gestión de proveedores, de acuerdo con
la Política de Gestión de Terceros.

Excepciones
Las solicitudes de excepción a esta política deben enviarse al Gerente Recursos Humanos para su
aprobación.

Infracciones y cumplimiento
Cualquier infracción conocida de esta política debe ser reportada al Gerente Recursos Humanos.
Las infracciones a esta política pueden dar lugar a la retirada o suspensión inmediata de los
privilegios del sistema y la red o medidas disciplinarias de acuerdo con los procesos de la empresa,
incluido el despido.
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