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Objetivo

El objetivo es garantizar que los empleados y los contratistas cumplan con los requisitos de
seguridad, comprendan sus responsabilidades y sean adecuados para sus funciones.

Alcance



Esta politica se aplica a todos los empleados de D3SM3NT SA DE CV, consultores, contratistas y
otras entidades de terceros con acceso a D3M3NT SA DE CV redes de produccién y recursos del
sistema.

Politica
Deteccion

Las verificaciones de antecedentes del personal de D3SM3NT SA DE CV se llevaran a cabo de
acuerdo con las leyes y regulaciones pertinentes y seran proporcionales a los requisitos
comerciales, la clasificacion de la informacidn a la que se accedera y los riesgos percibidos. La
revision de antecedentes incluira verificaciones de antecedentes penales, a menos que lo prohiba la
legislacion local. Todos los terceros con privilegios técnicos o acceso administrativo a D3M3NT SA
DE CV sistemas o redes de produccidn estan sujetos a una verificacion de antecedentes o al
requisito de proporcionar evidencia de antecedentes aceptables, segun su nivel de acceso y el
riesgo percibido para D3M3NT SA DE CV.

Evaluacion de competencias y desempeio

El personal de Recursos Humanos y el gerente de contratacion, o sus designados, evaluaran las
habilidades y competencias de los empleados y contratistas como parte del proceso de
contratacion. Las habilidades y competencias requeridas se enumeraran en las descripciones y
solicitudes del puesto, o se alinearan con las responsabilidades descritas en la Politica de Funciones
y Responsabilidades. Las evaluaciones de competencias pueden incluir controles de referencia,
verificaciones de educacion y certificacion, pruebas técnicas y entrevistas.

Todos los empleados de D3M3NT SA DE CV se someteran a una revision anual de desempefio que
incluira una evaluacion del desempefio laboral, la competencia en el rol, el cumplimiento de las
politicas de la empresa y el codigo de conducta, y el logro de objetivos especificos del puesto.

Términos y condiciones de empleo

Las politicas de la empresa y las funciones y responsabilidades de seguridad de la informacidn se
comunicaran a los empleados y a terceros en el momento de la contratacién o el compromiso, y los
empleados y contratistas deben confirmar formalmente su comprension y aceptacion de sus
responsabilidades de seguridad. Los empleados y terceros con acceso a la informacién de la
empresa o del cliente firmaran acuerdos de no divulgacién, confidencialidad y cédigo de conducta
adecuados. Los acuerdos contractuales estableceran las responsabilidades de seguridad de la
informacion, segun sea necesario. Los empleados y terceros relevantes deberan seguir todas las
politicas de seguridad de la informacion de D3M3NT SA DE CV.

Responsabilidades de la gerencia

La gerencia sera responsable de garantizar que las politicas y los procedimientos de seguridad de
la informacidn se revisen anualmente, se distribuyan y estén disponibles, y que los empleados y
contratistas cumplan con dichas politicas y procedimientos mientras dure su empleo o contratacion.
La revisidn anual de la politica incluira una revision de los procedimientos, normas o directrices
vinculados o referenciados.

La gerencia se asegurara de que las responsabilidades de seguridad de la informacion se
comuniquen a las personas, a través de descripciones de trabajo escritas, politicas o algun otro
método documentado que se actualice y mantenga con precision. El cumplimiento de las politicas y
procedimientos de seguridad de la informacién y el cumplimiento de las responsabilidades de



seguridad de la informacion se evaluaran como parte del proceso de revisidn del rendimiento,
siempre que sea aplicable.

La gerencia tendra en cuenta las presiones excesivas y las oportunidades de fraude al establecer
incentivos y segregar funciones, responsabilidades y autoridades.

Concienciacion, educacion y capacitacion sobre
seguridad de la informacion

Todos los empleados de D3M3NT SA DE CV y terceros con acceso técnico administrativo o
privilegiado a los sistemas y redes de producciéon de D3M3NT SA DE CV deberan completar la
capacitacion de concienciacion sobre seguridad en el momento de la contratacion y anualmente a
partir de entonces. La gerencia supervisara la finalizacion de la capacitacion y tomara las medidas
apropiadas para garantizar el cumplimiento de esta politica. Los empleados y contratistas deberan
estar al tanto de las politicas y procedimientos relevantes de seguridad de la informacion y
privacidad de los datos. La empresa se asegurara de que el personal reciba la capacitacidén sobre
seguridad y privacidad de los datos adecuada para su rol y las responsabilidades de manejo de los
datos.

Para mantener un nivel sélido de concienciacion sobre la seguridad, la empresa proporcionara
actualizaciones relacionadas con la seguridad y comunicaciones al personal de la empresa de forma
continua mediante varios canales de comunicacidn, segun sea necesario.

Los lideres y gerentes de seguridad de la informacion garantizaran que se produzca un desarrollo
profesional adecuado para proporcionar una comprension de las amenazas y tendencias actuales
en el panorama de la seguridad. Los lideres de seguridad y las partes interesadas clave asistiran a
capacitaciones, obtendran y mantendran certificaciones relevantes y mantendran membresias en
grupos de la industria, segun corresponda.

Proceso de terminacion

Los procesos de terminacién y desvinculacion de empleados y contratistas deberan garantizar que
el acceso fisico y légico se revoque de inmediato de acuerdo con los SLA y las politicas de la
empresa, y que se devuelva todo el equipo que la empresa haya proporcionado.

Cualquier acuerdo de seguridad o confidencialidad que siga siendo valido después de la
terminacion se comunicara al empleado o contratista en el momento de la terminacion.

Proceso disciplinario
Los empleados y terceros que infrinjan las politicas de seguridad de la informacién de D3M3NT SA

DE CV estaran sujetos al proceso disciplinario progresivo de D3M3NT SA DE CV, que puede incluir
el despido o terminacion del contrato.

Excepciones

Las solicitudes de excepcion a esta politica deben presentarse a la Junta Directiva para su
aprobacion.

Infracciones y cumplimiento

Cualquier violacion conocida de esta politica debe ser reportada a la junta directiva. Las
infracciones de esta politica pueden resultar en el retiro o suspensidon inmediata de los privilegios



del sistema y la red o medidas disciplinarias de acuerdo con las politicas de la empresa, incluido el
despido.
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