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Politica de seguridad de las operaciones
Propietario de la politica: Victor Acosta Lopez
Fecha de entrada en vigencia: 09/04/2024
Objetivo

Para garantizar el funcionamiento correcto y seguro de los sistemas e instalaciones de
procesamiento de la informacion.

Alcance

Todos los sistemas de informacién de D3M3NT SA DE CV que son criticos para el negocio o que
procesan, almacenan o transmiten datos de la empresa. Esta Politica se aplica a todos los



empleados de D3AM3NT SA DE CV y otras entidades de terceros con acceso a redes y recursos del
sistema de D3M3NT SA DE CV.

Seguridad de las operaciones
Procedimientos operativos documentados

Los procedimientos operativos, tanto técnicos como administrativos, se documentaran segun sea
necesario y se pondran a disposicidon de todos los usuarios que los necesiten.

Gestion de cambios

Los cambios en la organizacion, los procesos empresariales, las instalaciones de procesamiento de
la informacion, el softwarey la infraestructura de produccion, y los sistemas que afectan la
seguridad de la informacion en el entorno de produccidn y los sistemas financieros se probaran,
revisaran y aprobaran antes de la implementacion de la produccion. Todos los cambios
significativos en los sistemas y redes dentro del alcance deben documentarse.

1. Documentacion y revision de cambios:

+ Todos los cambios significativos en los sistemas, redes e instalaciones de procesamiento
deben documentarse.

+ La documentacion debe abarcar el propdsito del cambio, la especificacion, el impacto
potencial considerando las dependencias y el plan de despliegue.

+ Los cambios deben probarse y revisarse en entornos segregados tanto de la produccién como
del desarrollo (por ejemplo, entornos de ensayo).

2. Aprobacion y autorizacion:

* Los cambios con un impacto sustancial en la seguridad de la informacion y en las
funcionalidades operativas, deben obtener una autorizacion formal antes de desplegarse.

* Los cambios de emergencia pueden acelerarse, pero deben someterse a una revision y
autorizacion retrospectivas.

3. Procedimientos de gestion de cambios:

« Planificacidon y evaluacion del impacto: evalle los impactos potenciales de los cambios
teniendo en cuenta las dependencias del sistema.

« Autorizacidn: asegure las aprobaciones necesarias antes de iniciar los cambios. Comunicacion:
informe con anticipacion a las partes interesadas internas y externas pertinentes sobre los
cambios previstos, los calendarios y el impacto esperado.

* Pruebas y control de calidad: asegurese de que los cambios se prueban a fondo (consulte la
seccidn 8.29 para conocer los detalles de las pruebas y la aceptacion) y cumplen los
estandares de calidad antes de implementarlos.

* Implementacién y despliegue: ejecute los cambios de acuerdo con el calendario de despliegue
previsto.

o Gestion de emergencias: Remediacion: si los cambios fallan o presentan problemas
inesperados, se revertiran.

+ Mantenimiento de la documentacion:Asegurese de que los sistemas de tickets o la plataforma
de repositorio de codigo mantienen un registro de los cambios, compromisos y despliegues.

4. Continuidad y coherencia:

o Asegurese de que los planes de continuidad de las TIC y los procedimientos de respuesta y
recuperacion se actualizan para que sigan siendo adecuados y coherentes con los cambios
realizados.



o Asegurese de que la documentacion operativa y los procedimientos de usuario se modifican y
siguen siendo adecuados.

5. Seguridad e integridad:

« Garantice que los cambios preservan y ho comprometen la confidencialidad, integridad y
disponibilidad de la informacidn en las instalaciones y sistemas de procesamiento.

Gestion de la capacidad

El uso de recursos de procesamiento y almacenamiento del sistema se supervisara y ajustara para
garantizar que la disponibilidad y el rendimiento del sistema cumplan con los requisitos de D3M3NT
SA DE CV.

Las habilidades, la disponibilidad y la capacidad de los recursos humanos se revisaran y se tendran
en cuenta como un componente de la planificacion de la capacidad y como parte del proceso anual
de evaluacion de riesgos.

El escalamiento de recursos para lograr una capacidad adicional de procesamiento o
almacenamiento, sin cambios en el sistema, se puede realizar fuera del proceso estandar de
administracién de cambios e implementacién de cddigo.

Prevencidn de fugas de datos

En cumplimiento de esta Politica de prevencion de fugas de datos, y con el fin de minimizar el
riesgo de fugas de informacién confidencial, la organizacién debera:

« lIdentificar y clasificar la informacién de acuerdo con la Politica de gestion de datos
* Proporcionar capacitacion de concientizacion a los usuarios, incluyendo el uso y manejo
apropiados de la informacion confidencial.

Considerar el uso de herramientas técnicas de monitorizacion y Prevencion de pérdidas de datos
(DLP, por sus siglas en inglés) de acuerdo con los riesgos para la organizacion y los sujetos de los
datos.

Filtrado web

La organizacion garantizara un uso seguro, protegido y adecuado de Internet por parte del personal
de la organizacion.

Acceso y bloqueo de sitios web:

¢ Implemente mecanismos, como DNS seguro y bloqueo de direcciones IP o dominios, para
restringir el acceso a sitios web que supongan un riesgo sustancial debido a su contenido o a
la distribucion conocida de malware, virus o material de phishing.

+ Emplee navegadores y tecnologias antimalware capaces de bloquear automaticamente los
sitios web o configurados para ello.

* A menos que esté justificado por razones empresariales legitimas, considere la posibilidad de
bloquear el acceso a sitios web con:

. Capacidades de carga de informacién.

. Contenido malicioso conocido o sospechoso.

. Actuar como servidores de mando y control.

. Identificados como maliciosos mediante inteligencia de amenazas.
. Compartir contenido ilegal.
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Reglas y pautas de uso:



o El usuario deberd cumplir todas las reglas de la empresa de acuerdo con el Cédigo de
conducta y la Politica de uso aceptable que se encuentra en la Politica de seguridad de la
informacion.

Separacion de entornos de desarrollo, ensayo y produccion

Los entornos de desarrollo y ensayo se separaran estrictamente de los entornos SaaS de
produccion para reducir los riesgos de acceso no autorizado o de cambios en el entorno operativo.
Los datos confidenciales de los clientes de produccidn no deben utilizarse en entornos de
desarrollo o prueba sin la aprobacion expresa del Oficial de cumplimiento.

Consulte la Politica de Gestion de Datos para obtener una descripcion de los datos confidenciales.
Si se aprueba el uso de los datos de los clientes de produccion durante el desarrollo o las pruebas,
se eliminara toda informacion confidencial que contenga cuando sea factible.

Configuracion, endurecimiento y revision de sistemas y redes

Los sistemas y redes se aprovisionaran y mantendran de acuerdo con los estandares de
configuracion y refuerzo descritos en el Apéndice A de esta politica.

Los firewalls o los controles y configuraciones de acceso a la red adecuados se utilizaran para
controlar el trafico de la red hacia el entorno de produccién y de conformidad con esta politica.

Las reglas de configuracidn del acceso a la red de produccidn se revisaran, al menos, una vez al
afio. Los tickets se crearan para obtener aprobaciones para cualquier cambio que sea necesario.

Proteccidon contra malware

Para proteger la infraestructura de la empresa contra la introduccion de software malicioso, se
implementaran controles de deteccion, prevencion y recuperacion para protegerse contra malware,
junto con el conocimiento adecuado del usuario.

Las protecciones antimalware se utilizaran en todos los puntos de conexion emitidos por la
empresa, a excepcion de aquellos que ejecutan sistemas operativos que normalmente no son
propensos a software malicioso. Ademas, se utilizara software de deteccién de amenazas y
respuesta para el correo electrénico de la empresa. Las protecciones antimalware utilizadas seran
capaces de detectar todas las formas comunes de amenazas maliciosas y realizar la actividad de
mitigacién adecuada (como eliminar, bloquear o poner en cuarentena).

D3M3NT SA DE CV debe escanear todos los archivos cuando se introducen en los sistemas, y
escanear continuamente los archivos cuando se accede a ellos, se modifican o se descargan. Las
actualizaciones de las definiciones y motores antimalware y deben configurarse para que se
descarguen e instalen automaticamente siempre que haya nuevas actualizaciones disponibles. Los
incidentes de malware conocidos o sospechosos deben reportarse como un incidente de seguridad.

Es una infraccidn de la politica de la empresa desactivar o alterar la configuracién de las
protecciones antimalware sin autorizacion.

Copia de seguridad de la informacion

Se considerara la necesidad de realizar copias de seguridad de sistemas, bases de datos,
informacién y datos, y se disefiaran, planificaran e implementaran los procesos de copia de
seguridad adecuados. Los procedimientos de copia de seguridad deben incluir procedimientos para
mantener y recuperar los datos de los clientes de conformidad con los SLA documentados. Las
medidas de seguridad para proteger las copias de seguridad se disefiaran y aplicaran en funcién de
la confidencialidad de los datos. Se tomaran copias de seguridad de la informacidn, el softwarey



las imagenes del sistema regularmente para protegerse contra la pérdida de datos. Las copias de
seguridad y las capacidades de restauracion se probaran periédicamente, al menos, una vez por
ano.

D3M3NT SA DE CV no realiza copias de seguridad regulares de los dispositivos de los usuarios,
como las computadoras portatiles. Se espera que los usuarios almacenen archivos e informacion
criticos en depodsitos de almacenamiento de archivos autorizados por la empresa.

Las copias de seguridad se configuran para ejecutarse diario en los sistemas dentro del alcance.
Los programas de copia de seguridad se mantienen dentro del software de la aplicacion de copia
de seguridad.

Se debe realizar una prueba de restauracion de copia de seguridad, al menos, una vez al afio para
validar los datos de copia de seguridad y el proceso de copia de seguridad.

Registro y monitoreo

La infraestructura de produccion se configurara para producir registros detallados de acuerdo a la
funcién que desempefa el sistema o dispositivo. Los registros de eventos que registren actividades
del usuario, excepciones, fallas y eventos de seguridad de la informacion se produciran, guardaran
y revisaran a través de procesos manuales o automatizados segun sea necesario. Se configuraran
alertas correspondientes para los eventos que representen una amenaza significativa para la
confidencialidad, disponibilidad o integridad de los sistemas de produccion o datos confidenciales.

El registro debe cumplir con los siguientes criterios para aplicaciones de produccion e
infraestructura de soporte:

« Inicio y cierre de sesidn del usuario

o Registrar operaciones CRUD (crear, leer, actualizar, eliminar) en usuarios y objetos de
aplicaciones y sistemas

« Cambios en la configuracién de seguridad del registro (incluido deshabilitar o modificar el
registro)

» Registrar el acceso del propietario o administrador de la aplicacion a los datos del cliente (es
decir, la transparencia de acceso)

o Los registros deben incluir ID de usuario, direccidn IP, marca de tiempo valida, tipo de accion
realizada y objeto de esta accion.

o Los registros deben almacenarse durante, al menos, 30 dias y no deben contener datos
confidenciales ni cargas utiles.

Proteccion de la informacidn de registro

El centro de registros y la informacidn de registro estaran protegidos contra alteraciones y accesos
no autorizados.

Registros de administradores y operadores

Las actividades del administrador y operador del sistema se registraran, revisaran o avisaran de
acuerdo con la clasificacion y la importancia para el sistema.

Registros de restauracion de datos

En caso de que la empresa necesite restaurar los datos de produccion que contengan informacion
de identificacion personal de las copias de seguridad, ya sea con el fin de prestar servicios o con
fines de prueba, se registrara o se realizara un seguimiento en tickets auditables.

Sincronizacidn de reloj



Los relojes de todos los sistemas de procesamiento de informacidn relevantes dentro de una
organizacién o dominio de seguridad se sincronizaran con servidores de tiempo de red mediante
fuentes de tiempo confiables.

Monitoreo de la integridad de archivos y deteccion de intrusiones

Los sistemas de produccion de D3M3NT SA DE CV estaran configurados para supervisar, registrar
y autorreparar o alertar sobre cambios sospechosos en los archivos criticos del sistema cuando sea
posible.

Las alertas se configuraran para detectar condiciones sospechosas y los ingenieros revisaran los
registros de forma regular.

Las intrusiones no autorizadas y los intentos de acceso o cambios en los sistemas de D3M3NT SA
DE CV se investigaran y repararan de acuerdo con el Plan de Respuesta ante Incidentes.

Control del software operativo

La instalacion de software en los sistemas de produccién debera cumplir con los requisitos de
gestion de cambios definidos en esta politica.

Inteligencia de amenazas

La informacion relativa a las amenazas para la seguridad de la informacidn debe recopilarse y
analizarse para producir inteligencia sobre amenazas.

Recopilacion: recurra a diversas fuentes, como blogs, articulos de noticias, actualizaciones de
proveedores, bases de datos publicas y comunidades del sector.

Analisis: examine los datos para obtener perspectivas procesables y permitir iniciativas de
respuesta proactivas.Informe sobre cualquier idea procesable o amenaza especifica al equipo de
seguridad.

Difusion: garantice la comunicacion eficaz de la inteligencia sobre amenazas a los equipos
pertinentes para que tomen medidas efectivas.El equipo de seguridad difundira la informacion
procesable a través de canales de comunicacidn como Slack, correo electronico y alertas de
emergencia.

Comentarios: cultive la mejora continua aprovechando los comentarios para mejorar las
politicas.Integre los comentarios en las modificaciones de las politicas y realice revisiones
periodicas de las mismas.

Gestion técnica de vulnerabilidades

La informacion sobre las vulnerabilidades técnicas de los sistemas de informacion que se utilizan se
obtendra de manera oportuna, se evaluara la exposicidn de la organizacion a dichas
vulnerabilidades y se tomaran las medidas apropiadas para abordar el riesgo asociado. Se utilizara
una variedad de métodos para obtener informacion sobre vulnerabilidades técnicas, incluido andlisis
de vulnerabilidades, pruebas de penetracidn, revision de alertas de proveedores externos y el
programa de recompensas por errores.

Los analisis de vulnerabilidad se realizaran en sistemas publicos en el entorno de produccién, al
menos, trimestralmente.

Las pruebas de penetracion de las aplicaciones y de la red de produccion se realizaran, al menos,
una vez al afio. Se realizaran analisis y pruebas adicionales después de cambios importantes en los
sistemas y software de produccién.



Los departamentos de Tl e Ingenieria evaluaran la gravedad de las vulnerabilidades identificadas de
cualquier fuente y, si se determina que es una vulnerabilidad critica relevante para el riesgo o de
alto riesgo, se creara un ticket de servicio. El nivel de gravedad evaluado por D3M3NT SA DE CV
puede diferir del nivel generado automaticamente por el software de escaneo o determinado por
investigadores externos en funcién del conocimiento interno y la comprension de D3M3NT SA DE
CV de la arquitectura técnica y el impacto/explotabilidad en el mundo real. Los tickets se asignan a
los propietarios del sistema, la aplicacién o la plataforma para una mayor investigacion o
correccion.

Las vulnerabilidades evaluadas por D3M3NT SA DE CV se parchearan o remediaran en los
siguientes plazos:

Gravedad determinada Tiempo de reparacion

Critico 30 dias
Alto 30 dias
Medio 60 dias
Bajo 90 dias
Informativo Segun sea necesario

Los tickets de servicio para cualquier vulnerabilidad que no se pueda solucionar dentro del
cronograma estandar deben mostrar un plan de tratamiento de riesgos y un cronograma de
reparacion planificado.

Restricciones en la instalacion de software

Las reglas que rigen la instalacion de software por parte de los usuarios se establecerdn e
implementaran de acuerdo con la Politica de Seguridad de la Informaciéon de D3SM3NT SA DE CV.

Consideraciones de auditoria de los sistemas de informacion

Los requisitos de auditoria y las actividades que impliquen la verificacién de los sistemas operativos
se planificaran y acordaran cuidadosamente para minimizar las interrupciones de los procesos
empresariales.

Evaluacion y requisitos de seguridad de los sistemas

Los riesgos se consideraran antes de la adquisicién o cambios significativos en los sistemas, las
tecnologias o las instalaciones. Cuando se identifiquen formalmente los requisitos, se incluiran los
requisitos de seguridad pertinentes. La adquisicidon de nuevos proveedores y servicios se realizara
de conformidad con la Politica de Gestidn de Terceros.

La empresa realizara una evaluacién anual de la seguridad de la red que incluye una revision de los
cambios importantes en el entorno, como los nuevos componentes del sistema y la topologia de la
red.

Enmascaramiento de datos

D3M3NT SA DE CV implementara el enmascaramiento de datos en funcién del riesgo o de un
requisito especifico para hacerlo.

Guia de técnicas:

o Adopte técnicas apropiadas, como el enmascaramiento de datos, la seudonimizacién o la
anonimizacién para proteger eficazmente la Pll y otros datos confidenciales.



o Garantice que los métodos de seudonimizacidn y anonimizacidon rompen eficazmente el
vinculo entre la Pll y los individuos o elementos de datos confidenciales.

« Confirme que se tienen en cuenta todos los elementos de la informacion para una adecuada
anonimizacién de los datos.

« Emplee métodos adicionales de enmascaramiento de datos, como la codificacion, la
anulacién/eliminacion de caracteres, la variacidn de numeros y fechas, la sustitucién y el
reemplazo de valores por sus hashes.

Consideraciones sobre el enmascaramiento de datos:

+ Disefie consultas y mascaras de datos para revelar solo los datos minimamente necesarios a
los usuarios, salvaguardando la privacidad y la seguridad.

« Desarrolle mecanismos para el enmascaramiento de datos, teniendo en cuenta las
circunstancias especificas en las que ciertos datos deben ocultarse a los usuarios.

« Brinde opciones para que los responsables de la PIl controlen la visibilidad de sus datos
enmascarados y se adhieran a cualquier requisito legal o reglamentario aplicable relacionado
con el enmascaramiento de datos.

Uso del enmascaramiento de datos, la seudonimizacion o la anonimizacién:

« Determine el nivel de seguridad, los controles de acceso, los acuerdos de usuario y las
restricciones de uso adecuados para los datos procesados.

+ Impida la combinacién de los datos procesados con otra informacion para identificar a las
principales PIl y garantice la trazabilidad de los datos procesados proporcionados y recibidos.

Excepciones
Las solicitudes de excepcion a esta politica deben enviarse al gerente de Tl para su aprobacion.
Infracciones y cumplimiento

Cualquier infraccidn conocida de esta politica debe ser reportada al gerente de Tl. Las infracciones
de esta politica pueden dar lugar a la retirada o suspension inmediata de los privilegios del sistema
y la red o medidas disciplinarias de acuerdo con los procedimientos de la empresa, incluido el
despido.

Versiéon Fecha Descripcion Autor Aprobado por
11 09/04/2024 Ajuste por traduccidn Victor AcostaMarco Villanueva

APENDICE A - Estandares de configuracién y endurecimiento

Los estandares de configuracion y endurecimiento se mantendran en el portal de documentacion
interna.

intra.dmente.mx/recursos

Incluya enlaces a fuentes externas o muestras creadas internamente:

https://aws.amazon.com/compliance/resources/



https://aws.amazon.com/compliance/resources/

https://www.mongodb.com/products/platform/trust

https://www.make.com/en/security.

Aborde la gestidn e implementacién de la configuracion de referencia segun el control 3.4, 7.1.

Servidores y maquinas virtuales

Este es el estandar para el fortalecimiento de la configuracion del servidor a nivel de sistema y del
servidor virtual (VM). Es posible que se requiera alguna personalizacidén de esta configuracidn para
configurar el sistema para su entorno de destino especifico, como establecer los nombres, los
grupos, la configuracidn de autenticacion y otras opciones de personalizacidén adecuados.

UBUNTU LTS / AWS INSTANCE

Ademas de los requisitos para asegurar los sistemas a la linea base descrita anteriormente, todos
los sistemas fisicos y virtuales deben cumplir con los siguientes requisitos técnicos:

Todas las contrasefias predeterminadas del proveedor (incluyendo las contrasefias
predeterminadas de los sistemas operativos, el software que proporciona servicios de
seguridad, las cuentas de aplicaciones y sistemas, las cadenas de comunidad del Protocolo
simple de gestion de redes deben cambiarse antes de instalar un sistema en la red.

Las cuentas predeterminadas innecesarias (incluidas las cuentas utilizadas por sistemas
operativos, software de seguridad, aplicaciones, sistemas, SNMP, entre otros) deben
eliminarse o deshabilitarse antes de instalar un sistema en la red.

Solo se puede implementar una funcion principal por servidor o maquina virtual para evitar
que las funciones que requieren diferentes niveles de seguridad coexistan en el mismo sistema.
Solo se pueden habilitar los servicios, protocolos, daemons, entre otros, necesarios, y solo
segun sea necesario para la funcidn del sistema. Todas las funciones innecesarias (como
scripts, controladores, caracteristicas, subsistemas, sistemas de archivos y servidores web
innecesarios) deben estar deshabilitadas.

Todos los parches de seguridad identificados como criticos deben aplicarse a los sistemas
dentro de los SLA establecidos en esta politica.

Estandares de red

La administracion de las reglas y configuraciones de la red solo la pueden realizar los
miembros autorizados del equipo de Tl y todos los cambios deben cumplir con los
procedimientos de administracion definidos en la Politica de Seguridad Operativa.

Los controles de red compatibles para las redes de produccion son AWS NACL. La
administracion de los sistemas de red de produccidn se realiza mediante el uso de SISTEMA
DE ADMINISTRACION, SSH, ENTRE OTROS

En el ENTORNO DE PRODUCCION, deben aplicarse las reglas y configuraciones definidas para
controlar el trafico desde redes que no sean de confianza (por ejemplo,servicios disponibles
publicamente) a las redes de produccion internas.

Los sistemas de control de red deben configurarse para utilizar la traduccion de direcciones
de red predeterminada para evitar la divulgacion de direcciones IP internas a Internet.

Los dispositivos moviles que se conecten a las redes de produccion deben cumplir los
requisitos de la Politica para dispositivos moviles que se encuentra en la Politica de seguridad
de la informacion.

Todos los sistemas de control de red deben configurarse con reglas de antispoofing
predeterminadas para bloquear o rechazar direcciones internas entrantes originadas en
Internet.


https://www.mongodb.com/products/platform/trust
https://www.make.com/en/security

« Las configuraciones externas deben limitar el trafico entrante solo a los componentes del
sistema que proporcionan servicios, protocolos y puertos autorizados de acceso publico.

» Esta prohibido el uso de servicios y protocolos no seguros sin justificacion y documentacion
de caracteristicas de seguridad adicionales implementadas para mitigar el riesgo.

« Las sesiones de acceso remoto deben configurarse para que se aplique el tiempo de espera
después de un periodo especificado de 12 horas

* Las tecnologias de acceso remoto para proveedores y socios comerciales utilizadas para
acceder a los sistemas de produccién deben habilitarse solo cuando sea necesario para fines
comerciales y desactivarse inmediatamente después de su uso.

+ Todas las redes hibridas con acceso tanto a la nube como a las instalaciones se escanearan y
probaran, al menos, una vez al afio para garantizar que se mantengan los requisitos de
seguridad.

I. Endurecimiento de la nube
1. Gestion de identidades y accesos (IAM, por sus siglas en inglés)

» Principio del minimo privilegio: asegurese de que cada entidad (usuario, servicio, sistema)
posee el acceso minimo necesario.

« Imponga la autenticacién multifactor (MFA, por sus siglas en inglés) para el acceso de
produccion.

2. Gestidn y almacenamiento de datos

« Cifrado de datos: garantice el cifrado de datos en reposo y en transito de acuerdo con la
Politica de cifrado

« Gestion del ciclo de vida de los datos: configure copias de seguridad para los repositorios de
datos de los clientes.

3. Seguridad de la red

« Aislamiento: utilice VPC y subredes para aislar entornos y segmentar redes.
« Firewalls: implemente soluciones de firewall nativas de la nube o de terceros y servicios de
proteccién DDoS.

4. Monitoreo y registro

» Registro: configure el registro enfocandose en el almacenamiento de escritura Unica y lectura
multiple para evitar la manipulacion.

« Alertas: implemente alertas basadas en la nube (Amazon CloudWatch, Azure Alerts) para
responder a incidentes en tiempo real.

II. Endurecimiento de contenedores
1. Seguridad de imagenes

« Imagen de fuente segura: cree imagenes solo a partir de imagenes base o repositorios
autorizados porD3M3NT SA DE CV.
« Disefio minimalista: adopte imagenes base minimas para reducir los vectores de ataque.

2. Seguridad en tiempo de ejecucion

Analisis en tiempo de ejecucion: implemente herramientas de seguridad en tiempo de ejecucion para
la deteccidn en vivo de vulnerabilidades y amenazas.

3. Seguridad de la red



Controles basados en politicas: implemente politicas de red utilizando herramientas de terceros o
nativas de la nube.

4. Seguridad de orquestacion

« Servidor API: blinde el servidor API con firewalls adecuados, controles IAM y canales de
comunicacion seguros.

* RBAC: establezca y revise periodicamente los privilegios de acceso a la orquestacion,
garantizando la conformidad con el principio de minimo privilegio.

5. Seguridad de CI/CD

Acceso al pipeline: minimice el acceso a los pipelines de CI/CD, empleando controles de acceso
basados en funciones y registros de auditoria.

* Analisis de dependencias: analice las dependencias vulnerables durante los procesos de
creacion.

lll. Servidores y maquinas virtuales
Configuracion de la linea de base

« Asegurese de que los sistemas estan alineados con las lineas de base estandar del sector
(puntos de referencia del CIS, pautas del NIST).

Adherencia técnica

« Valores predeterminados del proveedor: todas las configuraciones predeterminadas,
especialmente las contrasefias, deben alterarse antes de la integracion en la red.

o Especializacion de funciones: mantenga una funcion principal singular por VM para mantener la
segregacion de funciones y reducir las oportunidades de movimiento lateral.

o Gestion de parches: establezca una estrategia de gestion de parches para cumplir los SLA
definidos.

IV. Estandares de red
Gestién y documentacion de la red

o Gestion de cambios: cualquier alteracion de la configuracion de la red debe adherirse a los
procesos de gestion de cambios.

Gestidn del trafico en entornos de produccion

« Aplicacion de reglas: aplique estrictamente las reglas predefinidas, que deben revisarse y
validarse al menos una vez al afio.

« Control del acceso remoto: garantice un control y una auditoria estrictos del acceso remoto,
restringiendo y registrando todas las conexiones.

NACL y control del tréfico

» Establezca reglas estrictas que regulen el trafico de acuerdo con una justificacion empresarial
definida.



