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Politica de gestion de datos

Propietario de la politica: VICTOR ACOSTA LOPEZ
Fecha de entrada en vigencia: 09/04/2024
Objetivo

Asegurarse de que la informacion se clasifique, proteja, conserve y elimine de forma segura de
acuerdo con su importancia para la organizacion.

Alcance

Todos los datos, informacién y sistemas de informacion de D3M3NT SA DE CV.



Politica

D3M3NT SA DE CV clasifica los sistemas de informacion y datos de acuerdo con los requisitos
legales, la confidencialidad y la importancia comercial para garantizar que la informacién tenga el
nivel adecuado de proteccidn. Los propietarios de los datos son responsables de identificar
cualquier requisito adicional para datos especificos o excepciones a los requisitos de manejo
estandar.

Los sistemas y las aplicaciones de informacién se clasificaran de acuerdo con los niveles mas altos
de clasificacion de los datos que almacenan o procesan.

Clasificacion de datos

Para ayudar a D3AM3NT SA DE CV y a sus empleados a comprender facilmente los requisitos
asociados con diferentes tipos de informacion, la empresa ha creado tres clases de datos.

Confidencial

Datos altamente confidenciales que requieren los niveles mas altos de proteccidn; el acceso esta
restringido a empleados o departamentos especificos, y estos registros solo se pueden pasar a
otros con la aprobacion del propietario de los datos o de un ejecutivo de la empresa. Por ejemplo:

« Datos del cliente

« Informacidén de identificacion personal (Pll)

« Datos financieros y bancarios de la empresa
» Informacion sobre salarios, compensaciones y néminas
o Planes estratégicos

¢ Informes de incidentes

¢ Informes de evaluacion de riesgos

» Informes técnicos de vulnerabilidad

« Credenciales de autenticacion

e Secretos y claves privadas

o Codigo fuente

« Datos de litigios

Restringido

Con respecto a la informacion de propiedad de D3M3NT SA DE CV que requiere una proteccion
rigurosa; el acceso esta restringido a los empleados cuando sea estrictamente necesario de
acuerdo a lo que requiera la empresa. Estos datos solo se pueden distribuir fuera de la empresa con
aprobacion. Esto es asi por defecto para toda la informacidn de la empresa a menos que se indique
lo contrario. Algunos ejemplos son los siguientes:

« Politicas internas

+ Documentos legales

¢ Actas de reuniones y presentaciones internas
« Contratos

e Informes internos

* Mensajes de Slack

e Correo electrénico

Publico



Los documentos destinados al uso del publico que se pueden distribuir libremente fuera de
D3M3NT SA DE CV. Algunos ejemplos son los siguientes:

» Materiales de marketing

e Descripciones de productos

« Notas de la edicion
 Politicas orientadas al exterior

Etiquetado

Los datos confidenciales deben etiquetarse como "confidenciales" siempre que se realicen copias
en papel para su distribucién.

Manejo de datos
Manejo de datos confidenciales

Los datos confidenciales estan sujetos a los siguientes requisitos de proteccion y tratamiento:

» El acceso a roles no aprobados requiere la aprobacidén documentada del propietario de los
datos.

» El acceso esta restringido a empleados, roles o departamentos especificos

« Los sistemas confidenciales no permitiran el acceso anénimo o no autenticado

» Los datos confidenciales del cliente no se utilizaran ni se almacenaran en sistemas o entornos
que no sean de produccion

» Los datos confidenciales se cifran en reposo y en transito a través de redes publicas de
conformidad con la Politica de Criptografia.

» Los discos duros de los dispositivos méviles que contengan datos confidenciales, incluidas las
computadoras portatiles, deberan estar encriptados

» Los dispositivos moviles que almacenen o accedan a datos confidenciales estaran protegidos
por una contrasefia de inicio de sesion (o equivalente, como biométrica) o un codigo de
acceso, y se configuraran para bloquear la pantalla después de (5) minutos de inactividad.

» Las copias de seguridad se cifraran

» Los datos confidenciales no se almacenaran en teléfonos o dispositivos personales ni en
medios extraibles, lo que incluye unidades USB, CD o DVD

» Los registros en papel se etiquetaran como “confidenciales" y se almacenaran y desecharan de
manera segura, lo cual se aprobara de conformidad con las politicas y procedimientos de
manejo y destruccion de datos.

» Los registros impresos en papel solo se crearan en funcidn de una necesidad comercial y se
evitaran siempre que sea posible.

e Los discos duros y los dispositivos moviles utilizados para almacenar informacién confidencial
se deberan borrar de forma segura antes de desecharlos o destruirlos fisicamente

» La transferencia de datos confidenciales a personas o entidades ajenas a la empresa solo se
realizara de acuerdo con un contrato o acuerdo legal, y el permiso explicito por escrito de la
administracion o del propietario de los datos

Manejo restringido de datos

Los datos restringidos estan sujetos a los siguientes requisitos de proteccion y manejo:

» El acceso esta restringido a los usuarios cuando sea estrictamente necesario segun lo requiera
la empresa
» Los sistemas restringidos no permitiran el acceso anénimo o no autenticado



» La transferencia de datos restringidos a personas o entidades fuera de la empresa o a usuarios
autorizados requerira la aprobacion de la gerencia y solo se realizara de conformidad con un
contrato o acuerdo legal, o el permiso del propietario de los datos

» Los registros en papel se almacenaran y se eliminaran de forma segura, lo cual sera aprobado
de conformidad con las politicas y procedimientos de manipulacion y destruccion de datos.

e Los discos duros y los dispositivos moviles utilizados para almacenar informacidn restringida
se deberan borrar de forma segura antes de desecharlos o destruirlos fisicamente

Manejo de datos publicos

No se requieren controles especiales de proteccidn o manejo para los datos publicos. Los datos
publicos pueden distribuirse libremente.

Retencion de datos

D3M3NT SA DE CV conservara los datos siempre y cuando la empresa tenga la necesidad de
utilizarlos o para cumplir con los requisitos reglamentarios o contractuales. Una vez que los datos
ya no se necesiten, se eliminaran o archivaran de forma segura. Los propietarios de los datos, en
consulta con un asesor legal, pueden determinar los periodos de retencién de sus datos.

La informacion de identificacion personal (Pll) se eliminara o desidentificara tan pronto como ya no
tenga un uso comercial.

Los periodos de retencidon se documentaran en la Matriz de Retencion de Datos en el Apéndice B de
esta politica.

Eliminacion de datos y dispositivos

Los datos clasificados como "restringidos" o "confidenciales" se eliminaran de forma segura cuando
ya no sean necesarios. DBM3NT SA DE CV evaluara los datos y las practicas de eliminacion de
proveedores externos de conformidad con la Politica de Gestidn de Terceros. Solo los terceros que
cumplan con los requisitos de D3M3NT SA DE CV para la eliminacién segura de datos se utilizaran
para el almacenamiento y procesamiento de datos restringidos o confidenciales.

D3M3NT SA DE CV garantizara que todos los datos restringidos y confidenciales se eliminen de
forma segura de los dispositivos de la compafiia antes de la eliminacién o en el momento en que
esta ocurra.

Los materiales impresos confidenciales y restringidos se trituraran o eliminaran de otro modo
utilizando un método seguro.

La informacion de identificacion personal (Pll) se recopilard, utilizard y conservara solo mientras la
empresa tenga un proposito comercial legitimo. La Pl se eliminara de forma segura y se eliminard
después de la finalizacion del contrato de conformidad con la politica de la empresa, las
obligaciones contractuales y todas las leyes y regulaciones pertinentes. También se eliminara la Pl
en respuesta a una solicitud verificada de un consumidor o interesado, cuando la empresa no tenga
un interés comercial legitimo u otra obligacidn legal de conservar los datos.

Revision anual de datos

La gerencia revisara los requisitos de retencidn de datos durante la revision anual de esta politica.
Los datos se eliminaran de acuerdo con esta politica.



Requisitos legales

En determinadas circunstancias, D3M3NT SA DE CV puede estar sujeto a procedimientos legales
que requieran la retencion de datos por razones legales, demandas u otros asuntos estipulados por
el asesor legal de D3M3NT SA DE CV. Dichos registros e informacidn estan exentos de cualquier
otro requisito especificado en esta Politica de Manejo de Datos y se deben retener de conformidad
con los requisitos identificados por el departamento de asuntos legales. Todas estas retenciones y
los requisitos especiales de retencidn estan sujetos a una revision anual con el asesor legal de
D3M3NT SA DE CV para evaluar que los requisitos y el alcance continden.

Cumplimiento de politicas

D3M3NT SA DE CV medira y verificara el cumplimiento de esta politica a través de diversos
métodos, incluidos, entre otros, informes de herramientas comerciales y auditorias tanto internas
como externas.

Excepciones

Las solicitudes de excepcion a esta politica deben presentarse al Oficial de cumplimiento para su
aprobacion.

Infracciones y cumplimiento

Cualquier infraccidn de esta politica se debera informar a Oficial de cumplimiento. Las infracciones
de esta politica pueden dar lugar a que se retiren o suspendan de inmediato los privilegios de la red
o el sistema y a medidas disciplinarias de conformidad con los procedimientos de la empresa,
incluido el despido.

Versiéon Fecha Descripcidon Autor Aprobado por
11 09/04/2024 Ajustes por TraduccidnVictor AcostaMarco Villanueva

ANEXO A. Procedimiento interno de retenciony
eliminacidn
Gerente de Tl de D3AM3NT SA DE CV es responsable de establecer y hacer cumplir los

procedimientos de retencidn y eliminacidn de datos de las cuentas y los dispositivos gestionados
de D3M3NT SA DE CV.

Cuentas de clientes:

1. Las cuentas y los datos de los clientes se eliminaran en un plazo de 5 afios a partir de la
finalizacién del contrato mediante procesos manuales de eliminacion de datos.

Dispositivos:

1. Los dispositivos de los empleados se recogeran inmediatamente después del despido de un
empleado. Los empleados remotos recibiran una etiqueta de envio y se supervisara la
devolucion de su dispositivo.



2. Los dispositivos recolectados se borraran para que se vuelvan a configurar, o se eliminaran del
inventario; D3M3NT SA DE CV borrara el dispositivo de forma segura cuando se vuelva a

configurar.

3. Las imagenes del dispositivo pueden conservarse a discrecion de la gerencia para fines

comerciales.

Destruccion de dispositivos o medios electrénicos

En los casos en los que un dispositivo se dafie de manera que D3M3NT SA DE CV no pueda
acceder a la Particion de Recuperacidn para borrar la unidad, D3M3NT SA DE CV puede optar por
utilizar un servicio de residuos electrénicos que incluya la destruccién de datos con un certificado.
D3M3NT SA DE CV mantendra registrados los certificados de destruccidon durante un afio. La
destruccion fisica puede ser opcional si se verifica que el dispositivo esta cifrado con el cifrado de
disco completo, lo que detendria el riesgo de recuperacion de datos.

La gerencia revisara este procedimiento al menos una vez anualmente.

ANEXO B. Matriz de retenciéon de datos

Sistema o aplicacion
Productos SaaS (AWS) de
D3M3NT SA DE CV
AutoSupport de D3M3NT SA
DE CV

Tickets de atencidn al cliente
(Salesforce) de D3M3NT SA DE
Ccv

Conversaciones telefénicas
(TalkDesk) de atencion al
cliente de D3M3NT SA DE CV

Datos de eventos de seguridad
(Splunk) de D3M3NT SA DE CV

Datos de analisis de
vulnerabilidades (Qualys) de
D3M3NT SA DE CV

Ventas de clientes (Salesforce)
de D3M3NT SA DE CV

Control de calidad y datos de
prueba (TestRail) de D3M3NT
SA DE CV

Politicas de seguridad

Archivos temporales

Descripcion de los datos Periodo de retencion

Hasta 5 ANOS después de la

Datos del cliente finalizacion del contrato

Instancia del cliente y metadatos

depuracién de datos Indefinido

Tickets y casos de soporte Indefinido

Conversaciones telefénicas de -
Indefinido

soporte

Datos de eventos y registros de En las instalaciones: indefinido
seguridad y sistema, registros de

flujo de datos de red Instancia de AWS: 1 afo
6 meses
Resultados de analisis de
vulnerabilidad y datos de Los datos del host (activo) se
deteccion conservan hasta que se eliminan

y purgan de Qualys
Datos de ventas y oportunidades|indefinido

Control de calidad, escenarios

de pruebas y datos de Indefinido
resultados
Politicas de seguridad 1 aflo después del archivo

Almacenamiento efimero AWS Automaticamente al finalizar el
/tmp proceso
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